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Sammanfattning

Risk- och sarbarhetsanalysen utgor tillsammans med kontinuitetsarbetet och
krisberedskapsarbetet grunden for forebyggande atgarder, planering, utbildningar och
ovningar for att stirka kommunens férmaga att hantera samhallsstérningar, extraordinira
hindelser och h6jd beredskap och minska skadeverkningarna pa manniskors liv, hilsa,
egendom och miljo.

En ny metodik och process for arbetet med risk- och sarbarhetsanalys planerades och
genomfordes frin 2022 med faststillande av risk och sarbarhetsanalysen 2023.

Syftet med den nya processen for risk- och sarbarhetsanalysen ér att pa ett bittre sitt
kartlagga hot, risker och sarbarheter inom kommunen, samt att 6ka medvetenheten och
starka kunskapen kring dessa. Den nya risk- och sarbarhetsanalysen ska utgoéra en battre
grund i kommunens krisberedskapsarbete och ir ett beslutsunderlag f6r beslutsfattare
och verksamhetsansvariga. Risk- och sarbarhetsanalysen ska ocksa bli ett underlag f6r
samhillsplanering och ett underlag f6r information till allmanheten och anstillda om
sambhillets risker.

Hela kommunkoncernens risk- och sarbarhetsanalyser ligger till grund f6r den
overgripande risk- och sarbarhetsanalysen. Analysen identifierar och analyserar risker och
sarbarheter inom kommunens geografiska omrade som kan leda till olika
samhallsstorningar eller extraordindra handelser.

Kommunen planerar f6r och analyserar féljande risker och omraden;

e Naturolyckor och extrema viderhindelser

e Andra olyckor

e Teknisk infrastruktur och forsérjningssystem
e Antagonistiska hot och social oro

e Sjukdomar

Inledning

Samtliga av Sveriges kommuner ar skyldiga enligt lag (2006:544) om kommuners och regioners
atgarder infor och vid extraordindra handelser i fredstid och hijd beredskap att gbra en risk- och
sarbarhetsanalys (RSA), detta arbete ska géras under det férsta kalenderaret vid ny
mandatperioden och innefatta analys 6ver vilka risker, hot och samhillsstorningar som
kan intraffa i kommunen samt hur dessa hindelser kan paverka den egna verksamheten.

For att kommunen ska kunna ha en god krisberedskap behdver vi vara férberedda pa
manga olika typer av risker och kriser. En viktig del i att vara beredd ir att planera och
forbereda for olika handelser.

Syfte och mal
Syftet med risk- och sarbarhetsanalysen ar att kartligga hot, risker och sarbarheter inom
kommunen, samt att 6ka medvetenheten och stirka kunskapen kring dessa. Risk- och
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sarbarhetsanalysen utgor en grund i kommunens krisberedskapsarbete och ir ett
beslutsunderlag f6r beslutsfattare och verksamhetsansvariga. Dokumentet ska ocksa vara
ett underlag f6r samhillsplanering och ett underlag f6r information till allmanheten och
anstillda om sambhallets risker. Malet dr att risk- och sarbarhetsanalysen,
kontinuitetsarbetet och krisberedskapsarbetet ska ligga till grund f6r de férebyggande
atgirder, planering, utbildningar och 6vningar i som ska stirka kommunens formaga att
hantera kriser och minska samhillsstérningarnas skadlighet pa manniskors liv och hilsa,
egendom och miljo.

Beskrivhing av kommunen och dess geografiska omrade
Gristorps kommun ar en landsbygdskommun med cirka 5 700 invanare som ligger mitt i
Vistra Gotalands lin. Kommunen har bara en titort, Grastorp, dir cirka halften av
kommunens invanare bor. Kring titorten finns ett flertal mindre byar. Niringslivet har
stor bredd och féreningslivet ar rikt.

Gristorp har bra kommunikationer via riksvigarna 44 och 47 samt jirnvig,
Alvsborgsbanan. Riksvig 47 och Alvsborgsbanan gir genom centralorten Gristorp.
Riksvig 44 dr en mycket kraftigt belastad vig av savil persontrafik som tung lastbilstrafik.
Det finns en deltidsbrandstation i Gristorp med nirhet till vig 47 och vig 186.
Kommunen ligger nira Skaraborgs flygflottilj F7.

Grastorps geografiska omrade ar flackt och anvands till stor del at brukad jordbruksmark.
Nordvist grinsar kommunen till Vinern. Séder och Gsterut fortsitter jordbruksmark att
breda ut sig. Ett stérre skogsomrade finns i sydost. Kommunen avgrinsas i vister av
Halle- och Hunneberg. Vattendraget Nossan rinner genom kommunen och mynnar ut i
Vinern i viken Dittern.

Naringsliv och foreningsliv

Grastorps kommun har ett mycket varierat naringsliv med smaindustrier, rikt
handelsutbud med intressanta och framgangsrika verksamheter, manga serviceféretag och
en stor mangd jordbruksféretag. Naringslivssamverkan Gristorp dr en sammanhallande
organisation som ar mycket aktiv och ticker in alla delar av naringslivet och kommunens
naringslivsarbete.

De flesta foretag ar sma eller medelstora och manga har kopplingar till hantverk, teknik,
handel och lantbruk. De senaste aren har flera kvalificerade teknikforetag etablerat sig hir
och ligger inom sina omraden i absolut framkant.

De storsta foretagen dr Linjemontage AB, Ahlsell Sverige AB (Gelia), DataVixt AB, LOK
Industri AB och Axima AB.

Sjukvarden i Gristorps kommun 4r lokaliserad 1 Kommunens hus. Likarmottagningen
drivs i privat regi, Capio Vardcentral Gristorp. Apotek och Nirhilsan med sin
verksamhet finns 1 intilliggande lokaler.

Grastorp Energi AB ir det lokala elbolaget och har cirka 4 200 nitanslutna kunder.
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Gristorps Fjarrvirme AB levererar virme till flertalet fastigheter 1 kommunen.

Gristorps kommun har ett rikt féreningsliv. Det finns foéreningar for alla intressen med
allt fran idrottsforeningar med verksamhet pa elitniva till kulturféreningar med lite
smalare inriktning.

Kommunens organisation

Gristorps kommun dr kommunens storsta arbetsgivare med ca 500 anstillda. Gristorps
kommun har delat in sin verksamhet 1 olika omraden. Allmin, samhillsbyggnad, social
och bildningsverksamheten som alla lyder under kommunstyrelsen.

Samverkan sker inom flertalet omraden genom V6 samverkan, vilket innefattar sex
kommuner i Vistra Skaraborg: Gristorp, Lidkoping, Vara, Skara, Gotene och Essunga.
Ett exempel dr att det numera dr en gemensam upphandlingsorganisation for alla
kommunerna.

Grastorps kommun har tillsammans med kommunerna Essunga, Vara, Gotene,
Lidkoéping och Skara och dess bolag en gemensam upphandlingsorganisation.

Sedan 2018 har Gristorps kommun sin I'T-drift hos kommunalférbundet Goéliska IT.
Kommuner som ingar ar Gristorp, Lidkoping, Skara, Vara, Gotene, och Essunga
kommuner.

Sedan 2023 ingir Gristorps riddningstjanst i Riddningstjinsten Skaraborg som ir ett
kommunalférbund dir storre delen av Skaraborgs kommuner ingar.

Samverkan med alla Skaraborgs kommuner sker genom Skaraborgs kommunalférbund.

Krisorganisation

Kommunens krisorganisation och dess rutiner finns definierad i en krisledningsplan,
denna ska revideras under aret. Organisationen bestar av krisledningsgruppen som ér
overgripande och beredande krisledningsorgan at krisledningsnimnden och har det
verkstillande ansvaret. I krisledningsgruppen ingar kommunens ordinarie ledningsgrupp
samt sakerhetssamordnare och kommunikatér. Kommundirektoren anpassar
krisledningsgruppens sammansattning beroende av handelsens art, omfattning och
utveckling. Nyckelpersoner med specifik kunskap kan adjungeras till krisledningsgruppen.
For att fa en uthallig organisation och om hindelsen kriver det kan krisledningsgruppen
oavsett sammansittning beh6va ha ersittare for skiftgang.

Krisledningsnamnd
I kommunen skall finnas en naimnd for att fullgbra uppgifter under extraordinira

hindelser. Narmare bestimmelser finns i lag om kommuners och regioners atgirder infor
och vid extraordinira hindelser i fredstid och h6jd beredskap (SFS 2006:544).

Kommunstyrelsen med ersittare utgor krisledningsnimnd. Krisledningsnimnden har ett
eget reglemente.
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Arbetsprocess och metod
Kommunens risk- och sirbarhetsarbete utgar i grunden fran den sa kallade FORSA-
modellen men har i vissa delar anpassats efter kommunens egna férutsattningar.

Forberedande arbete

Det forberedande arbetet inleddes med en genomgang av risk- och sarbarhetsanalysen
som varit gillande fran 2019. Utifran det férsta momentet togs en ny plan f6r metod och
genomférande fram, som sedan férankrades med berérda inom kommunen.

Materialinsamling

Efter det forberedande arbetet paborjades materialinsamlingen som huvudsakligen bestar
av information som framkommit vid arbetstillfillena med kommunens verksamheter.
Under workshoptillfallena deltog nyckelpersoner som representerade en hel eller delar av
en verksamhet. Deltagarna fick diskutera och virdera de framtagna typhindelserna i en
riskmatris. Utgangspunkten under tillfillena var hur typhindelserna paverkar den egna
verksamheten men virderades i vissa fall utifran ett samhallsperspektiv. Diskussionerna
och virderingarna som férdes under tillfallena har aven varit grund for identifiering av
kritiska beroenden (se kapitel 5).

Under arbetstillfallena genomfoérdes dven en introduktion till kontinuitetshantering.

Dessa tillfillen som utgjorde en del i materialinsamlingen omfattade dven ett
kontinuitetshanteringsperspektiv. Kommunens arbete med kontinuitetshantering kommer
vara viktigt f6r att utveckla och stirka kommunen bade inom omradet krisberedskap och
inom arbetet med civilt forsvar. Detta eftersom kontinuitetshanteringen férbittrar
robustheten och ger en bredare 6verblick av vilka férmagor som finns inom kommunen.

Efter avslutat arbete sammanstilldes utfallet fran respektive
forvaltningsspecifika/verksamhetsspecifika Excel-mallar, si kallade lokala
riskinventeringar. Detta arbete med riskinventering och kartering samt kritiska processer
ska vara en naturligt systematisk del av verksamheten.

Analysmetod

Analysen av det insamlade materialet har genomforts med en kvalitativ metod dar
insamlat material har analyserats dels tematiskt och dels genom en jamférelse av de olika
verksamheternas riskmatriser.

Syftet med den tematiska analysen var att skapa en Gversiktlig bild 6ver risker som en eller
flera verksamheter ar sarbara for.

I arbetet med bedémningen av riskerna har hansyn tagits till deras varierande osakerhet.
For att dokumentera hur sikra underlag kommunen har pa varje typhindelse har
bedomningen viktats mot f6ljande:

e Tillgang till historiska data (i ndromrade — i virlden)
e Kunskap om historiska intriffade hindelser (i ndiromrade — 1 virlden)

e Tillgang till omfattande faktamaterial eller forskning pa omradet
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e Befintliga prognoser pa omradet (detaljerade/precisa — 6vergripande/generella)

Material och underlag som anvants for arbetet med risk- och
sarbarhetsanalysen

Huvuddelen av de data som anvints i analysen kommer fran de tillfillen som genomférts
med kommunens verksamheter och tillh6rande lokala riskinventeringar. Synpunkter har
ocksa inhdmtats fran kommunigda bolag och kommunens raddningstjanstforbund
Riddningstjansten Skaraborg, samt lokalpolisomrade vistra Skaraborg.

Detta underlag kompletteras av en rad dokument som forskningsrapporter, arsrapporter,
myndighetsrapporter och prognoser, samt statistik och hindelserapporter fran
kommunens sikerhetssamordnare.

En del av rapporten tar ocksd avstamp i lirdomar som gjorts hos andra myndigheter,
kommuner och samhillsaktorer i samband med 6vningar, seminarier, utbildningstillfillen
och skarpa handelser.

Erfarenheter och lairdomar som gjorts vid kommunens egna évningar, seminarier och
skarpa hindelser har ocksa vigts in i sammanstillningen.

Som en del 1 grunden fo6r denna sammanstillning ligger ocksa tidigare genomforda risk-
och sarbarhetsanalyser, samt ytterligare kommunala dokument, exempelvis kommunens
oversiktsplan och olika karteringar.

Avgransningar

Denna risk- och sarbarhetsanalys grundar sig pa insamlat material fran kommunens
verksamheter och kommunalférbund. En tydlig avgrinsning har dirmed varit att inte
inkludera privata aktorer 1 risk- och sirbarhetsarbetet.

Under arbetstillfallena har forvaltningarna fokuserat mycket pa hindelser som kan
innebira kriser f6r dem. I detta dokument ar dock huvudfokus pa hindelser som “avviker
fran det normala”, innebir en allvarlig stérning eller 6verhdngande risk for en allvarlig
storning 1 viktiga samhillsfunktioner och kriver skyndsamma insatser av en kommun.
Hindelser som paverkar delar av de kommunala verksamheterna eller enskilda grupper
och personer, men som inte kan antas fa nigon konsekvens f6r samhaillets funktionalitet
over lag, har dirfor till stora delar sorterats bort ur detta dokument. Den typen av
hindelser ticks av andra regelverk och planer som till exempel systematiskt
arbetsmiljoarbete, systematiskt brandskyddsarbete samt planen Handlingsplan for
olycksforebyggande verksamhet.

Samhallsviktig verksamhet — definition

Med samhillsviktig verksamhet avses verksambhet, tjinst eller infrastruktur som
uppritthaller eller sikerstaller samhillsfunktioner som ar nédvindiga f6r samhillets
grundliggande behov, virden eller sikerhet!.

1 Identifiering av samhillsviktio verksamhet: metod (msb.se
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Minniskors liv och hilsa — Fysisk och psykisk hilsa hos dem som drabbas direkt eller
indirekt av en hindelse. Omfattar alla manniskor som har Sverige som hemvist eller
uppehaller sig i Sverige eller dr svenska medborgare och uppehiller sig utomlands.
Minniskor i andra linder som inte dr svenska medborgare eller som inte har Sverige som
hemvist omfattas i vissa fall.

Sambhallets funktionalitet — Funktionalitet och kontinuitet 1 det som direkt eller indirekt
starkt paverkar samhillsviktigt verksamhet och diarmed fir konsekvenser f6r minniskor,
téretag och andra organisationer.

Demokrati, rittssikerhet och minskliga fri- och rittigheter — Minniskors tilltro till
demokratin och rittsstaten samt fortroende fo6r samhallets institutioner och det politiska
beslutsfattandet, ledningsférmaga pa olika nivaer, avsaknad av korruption och
rattsovergrepp.

Milj6 och ekonomiska virden — Miljon i form av mark, vatten och fysisk milj6,
biologisk méangfald, virdefulla natur- och kulturmiljéer samt annat kulturarv i form av fast
och 16s egendom. Ekonomiska virden i form av privat och offentlig 16s och fast egendom
samt virdet av produktion av varor och tjinster.

Nationell suverinitet — Kontroll ver nationens territorium, nationell kontroll 6ver de
politiska beslutsprocesserna i1 landet samt sikrande av nationens forsérjning med
tornédenheter. Nationell suverinitet kan ses som en foérutsittning for att kunna virna
ovriga virden.

Identifierad samhallsviktig verksamhet

De verksamheter som har identifierats har bedémts vara direkt samhallsviktiga.
Verksamheter som bedrivs for att stodja samhillsviktig verksamhet ingar inte i analysen i
det hir skedet. Verksamheterna redovisas per samhillssektor enligt MSB:s vigledning f6r
samhillsviktig verksamhet.

Kommunalteknisk - Vattentakter - Kommunens vattentikter
forsorjning som ligger i Vara, Lidképings
och Vinersborgs kommuner
- Dricksvatten, spillvatten, |- Reningsverk, vattenverk med
dagvatten (avledning och tillh6rande infrastruktur
rening)
- Gator, framkomlighet och |- Trafikverket, samhills-
vighallning byggnadsverksamhet
- Virmeforsorjning till - Kommunens hus och 6vriga
fastigheter tastigheter for samhallsviktig
verksamhet
- Hushallsavfall och - Renhillning och avfall,
slamhimtning samhillsbyggnadsverksamhet




. Rapport
~ Qréstorps kommun

Diarienummer KS 2023/275
Energiforsrjning - Produktion och - Grastorps Energi
distribution av el
- Virmeforsorjning - Gristorps Fjirrvirme
- Elforsorjning fastigheter |- Samhallsbyggnadsverksamhet
- Drivmedelsstationer - Tankstationer i Grastorp

- Leverantorer av drivmedel |- Distribuenterna av drivmedel
till kommunens reservkraft
Finansiella tjdnster - Betalningssystem, - Bank i Gristorp
bank/uttagsmoijligheter av
kontanter/betalningsmedel
via bankomater och

livsmedelsbutiker
Hilso- och sjukvéard |- Verksamheter och lokaler |- Hemtjinsten, trygghetslarm,
samt omsorg inom social verksamhet dldreboenden samt andra
bistindsbed6mda
boendeformer; personlig
assistans, [.SS-boenden for
funktionsnedsatta. Stéd enligt
SoL,, LSS samt HSL
- Barnomsorg och - Férskolor och grundskolor i
skolverksamhet Grastorps kommun,
fritidsverksamhet,
torildrakooperativ
- Transport av sjuka - Ambulans, stationerad i
personer grannkommuner
- Omhindertagande av - Virdcentral i Grastorp
sjuka personer
- Likemedels- och - Apotek i Gristorps kommun
materielf6rsorjning
- Omhindertagande av
doda/sjuka djur
Socialférsikringar - Utbetalningar fran - Forsorjningsstod, social
allminna pensions- verksamhet

systemet, sjuk- och
arbetsloshets-forsikringen
Skydd och sikerhet |- Uppritthalla skydd av - Polisen Vistra Goétaland
minniskor, egendom,
miljo, sakerhet, trygghet,

kontroll
- Riddningstjanst - Riddningstjanstens
deltidsstation
- Ambulans - Ambulans finns dygnet runt i

Vara kommun
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- Las, larm, 6vervakning och
skalskydd

- Samhillsbyggnadsverksamhet

Transporter

- Transport av drivmedel

- Transport av likemedels-
och materielforsorjning

- Vigar

- Transport av livsmedel

- Transport av resurser,
material och reservdelar till
samhillsviktig verksamhet

- Transport av

- Riksvig 47 och 44

- Leverantorer som levererar

eldningsmaterial material till fjarrvirme-
producenter
- Kollektivtrafiken - Visttrafik samt Nobina
Information och - Informationsdelning - Hemsida, intranit,

kommunikation internt och externt distribution av dagstidning,
Sveriges Radio och TV
- Telefoni - Leverantor av telefoni,
Goliska IT
- Internet - Fiberredundans,
anslutningsnoder
- Radiokommunikation - RAKEL
- Post- och paket-hantering, |- Postnord
leveranser
Offentlig forvaltning |- Lokal ledning - Kommunens hus i Gristorp,
samhillsbyggnadsverksamhet
- Olika kommunala - Milj6 och hilsa
funktioner som utfor
tillsyn och mitningar
Livsmedel - Tillagning av maltider till |- Kostenheten,
kommunala verksamheter | samhillsbyggnads-verksamhet
- Forsiljning av livsmedel |- Livsmedelsbutiker

Handel och industri

- Leverantorer och
transport av material till
reparationer och
byggnationer av
samhillsviktig verksamhet
inom kommunen
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Identifierade kritiska beroenden for kommunens
samhallsviktiga verksamheter

Ovan redovisas identifierade samhallsviktiga verksamheter inom kommunens geografiska
omrade, f6r att kommunen ska kunna uppritthalla sin samhallsviktiga verksamhet har
aven dess kritiska beroenden identifierats. Kritiska beroenden ar beroenden som ar
avgorande for att verksamheter ska kunna fungera och dessa beroenden karaktiriseras av
att ett bortfall eller en storning relativt omgaende leder till nedsattningar i funktioner, som
kan fa till £6ljd att en extraordinir hindelse intriffar. Den drabbade verksamheten
kannetecknas av att den saknar uthallighet, redundans och moijlighet att ersitta eller
fungera utan den resurs som fallit bort. De kritiska beroendena hinger ofta thop i langa
beroendekedjor vilket skapar en kanslighet for storningar, genom att identifiera dessa kan
vi fi en forstielse for vira verksamheter och dess sarbarheter.

Denna kartliggning dr avgrinsad till den samhaillsviktiga verksamhet som drivs i
kommunens regi och omfattar inte privata och andra aktorers kritiska beroenden.
Identifieringen inkluderar inte heller vilka beroenden som i sin tur kan finnas hos
kommunens leverantorer. Hiansyn har dock tagits till ett samhallsperspektiv, for
uppritthallande av god funktionalitet inom kommunens geografiska omrade.

Fokus har varit att redovisa de kritiska beroenden som finns inom de kommunala
samhallsviktiga verksamheterna. Det vill sdga sadana aktorer och leveranser som manga
kommunala verksamheter har ett beroende av och som skulle kunna leda till omfattande
paverkan pa stora delar av kommunen och samhillet vid ett bortfall eller en stérning. Mer
specifika kritiska beroenden for de kommunala samhallsviktiga verksamheterna
genomfors inom ramen for kontinuitetshanteringsarbetet som varje kommunal
samhallsviktiga verksamheter genomfor.

Personal

Personal utgor oftast den viktigaste resursen for att verksamheternas dtaganden ska kunna
uppritthallas. Verksamheterna upplever generellt sett att de har goda forutsittningar att
hantera storningar hos den ordinarie personalresursen, i varje fall om stérningen inte
innebar att hela personalstyrkan blir otillginglig. Samtidigt gar det att konstatera att
verksamheterna ofta ar beroende av vissa nyckelpersoner, personal med lang erfarenhet
och djup kompetens, for att effektivt kunna hantera stérningar.

Lokaler

Fungerande och for verksamheten ritt utrustade lokaler dr nédvindigt for att
verksamheterna ska kunna uppritthalla sina ataganden. Tillgang till vatten, el och virme ar
en forutsittning for att exempelvis skolor, barnomsorg och dldreomsorgen ska kunna
bedrivas, framfér allt vintertid. Skulle lokaler vid en krissituation bli obrukbara gar det att
genomféra en forflyttning av viss verksamhet.

Internet, IT-system, telefoni och information
Idag dr alla kommunens verksamheter mer eller mindre beroende av internet, I'T och
telefoni for att klara av sina prioriterade ataganden. Flera verksamheter har identifierat
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fungerande internet, I'T och telefoni som ett nddvindigt beroende i det dagliga arbetet.
De samhallsviktiga verksamheterna i kommunen ir beroende av teleoperatorernas
verksamhet, leverantorer av hardvara och mjukvara, att elforsorjning fungerar och IT-
samt telefonsupport.

Ytterligare ett dtagande som ir beroende av fungerande internet, I'T-system, telefoni och
radio- och tv-kanaler ar kommunikation och information. Detta atagande behover
fungera pa flera nivaer, saval internt som externt.

Behovet av att fa och kunna limna information internt inom kommunen och externt till
allmanheten ar stort. Rétt och riktig information ar grundlidggande for att kunna fatta
beslut och halla en hog fértroendeniva. Det ar viktigt att internet, I'T-system,
dagstidningar och att radio- samt tv-kanaler fungerar for att fa och sprida information
snabbt.

Kommunalteknisk forsorjning
Kommunalteknisk forsorjning omfattar el, virme, vatten och avlopp, matforsérjning och
underhall av vigar.

e FElektricitet ar ett kritiskt beroende som alla verksamheter och hushall ar
beroende av for att kunna uppritthélla sina ataganden. Elavbrott dr nigot som
kommer att intrdffa da och da. Hur vil verksamheterna kan hantera ett elavbrott
beror frimst pa tva faktorer: hur lang avbrottstiden blir och tillgang till reservkraft.

e Virme ar ett kritiskt beroende som ir viktigt f6r samtliga verksamheter och
hushall, extra viktigt blir det vintertid. Kommunen star i beroende av elnitsigarnas
verksamhet i form av produktion och distribution av el och fjarrvirme. Vid ett
elavbrott klarar fastigheterna att halla virmen cirka ett dygn.

Grastorps Energi ar storst nitdgare inom Grastorps kommun och dr en mycket
viktig resurs. Kommunen har ett stort beroendeférhallande till Gristorps Energi.

e Tillgang till vatten och fungerande avlopp ir kritiska beroenden som kommunen
och sambhillet har. Vatten och avloppsenhetens verksamheter omfattar produktion
och distribution av dricksvatten, spill- och dagvattenledningar samt
spillvattenrening.

e Kommunen iar i stort beroende av att avfallshanteringen fungerar, speciellt for
samhillsviktig verksamhet. Att stopp i avlopp atgirdas, och att slam och
hushallsavfall himtas.

e Matférsorjning till kommunala verksamheter ér ett viktigt dtagande och innebar
att distribuenternas ravaror levereras med transport frin externa aktorer samt
distribueras inom kommunen. Att sikerstélla flédet av livsmedelsforsorjning ér
viktigt.

o Att sikerstilla farbara vigar inom kommunen f6r kommunal service ar det
frimsta beroendet gillande underhall av vigar, speciellt da det kommer till
snorojning och halkbekdmpning. Inom titorterna i Gristorps kommun skéts gatu-
och viagunderhall av kommun och statliga vigar skots av Trafikverket med
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underleverantérer. Ute pa landsbygden ar det till stor del privata aktorer som har
ansvaret.

Fordon och drivmedel

Det ir framforallt hemtjianst, boendestod, personlig assistans, kommunal hilso- och
sjukvard, raddningstjanst och teknisk férvaltning som ér beroende av fordon 1 sin
fortlépande verksamhet. Kommunens samhallsviktiga verksamheter dr beroende av
drivmedelproducenternas verksamhet, transporterna av drivmedel och att elforsérjningen
fungerar for att fa tillgang till drivmedel.

Lakemedel, hjdlpmedel och sjukvardsmaterial

Kommunens samhillsviktiga verksamheter inom hilso- och sjukvird ar beroende av
tillgangen pa lakemedel for brukare som ar sjuka. Detta dr nagot som sambhallet i stort ar
beroende av om det skulle uppsta akut sjukdom eller £6r sjuka som dr beroende av
medicinering, tillfallig eller regelbunden.

Inom exempelvis social verksamhet finns det dven beroende av olika former av
hjilpmedel f6r funktionshindrade. Detta for att kunna skota basala behov och for att
kunna fungera i vardagen.

Hilso- och sjukvarden ir beroende av sjukvardsmaterial for att exempelvis skota om
saromldggning.

Transport, leveranser och allmanna kommunikationer

All samhillsviktig verksamhet star i beroende till att olika leveranser via transport
fungerar, ofta dagligen. Exempelvis transport av livsmedel, lakemedel, drivmedel och
reservdelar eller material fOr att kunna bibehalla funktionen f6r den samhallsviktiga
verksamheten.

Niringslivet dr beroende av in- och utleveranser for samhallets funktionalitet.
Samhillsviktig verksamhet ar beroende av naringslivets leveranser. De har ett gemensamt
beroende av varandra.

Personal som arbetar i samhillsviktiga verksamheter och pendlar via allmédnna
kommunikationer samt skolbarn som aker skolskjuts riskerar att inte kunna ta sig till
arbetet/skolan om det inte finns drivmedel. Dessutom fraktas det en hel del varor via
allminna kommunikationet.

Finansiella tjanster

Kommunen och samhillet 4r beroende av leverantorer av finansiella tjdnster, leverantorer
av kontanter, transport av kontanter och att betalsystemet 1 samhillet fungerar. Utan
kontanter eller mojlighet att handla avstannar samhillet. Om systemet inte fungerar sa
paverkar detta exempelvis utbetalningar av socialforsikringar och l6ner till personal, det
gar inte att handla varor och det gér inte att tanka drivmedel. Det paverkar all
fakturahantering f6r kommunala kostnader.

11
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Blaljusorganisationer, sjukvard och omhéandertagna avlidna
Sambhillet, samhallsviktiga verksamheter inom kommunen och kommunen 1 stort ar
beroende av riddningstjinsten, ambulansen, polisen och sjukvarden.

Avlidna manniskor behover tas omhand av samhillet. De som oftast har denna
arbetsuppgift ar begravningsbyran beroende pa vad som har hint och hur dodsfallet skett.

Identifierade och analyserade risker for kommunen och
dess geografiska omrade

Alla genomférda workshoptillfallen har innehallit en diskussion om en riskkartering med
identifierade typhindelser som har gatts igenom. Direfter har en riskvardering av
respektive typhindelsen gjorts utifrin MSB:s kriterier for paverkan, syftet med detta har
varit att skapa en 6vergripande bild 6ver verksamheternas sarbarhet infor de olika
riskerna.

Lista dver typhandelser
Naturolyckor och extrema viderhindelser

1. Virmebolja

Torka och vattenbrist
Storm

Snoovider
Oversvéimning
Skyftall

Ras och skred
Skogsbrand

9. Aska

Andra olyckor

PN

10. Anldggningar med hantering av farliga imnen

11. Farligt gods

12. Allvarlig handelse 1 publikt omrade

13. Stor trafikolycka (tag/vig/flyg/bat)

14. Brand 1 sirskilda objekt

15. Hindelse pa annan plats med stora konsekvenser f6r kommunen
16. Dammbrott

17. Kiérnteknisk olycka

Teknisk infrastruktur och férsérjningssystem

18. Stoérningar i dricksvattenférsorjningen och avloppssystem
19. Storningar i livsmedelsforsorjningen

20. Storningar i finansiella system

21. Storningar i elf6rsorjningen

22. Storningar i elektroniska kommunikationer

12
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23. Storningar i virmefoérsorjningen
24. Storningar i drivmedelsforsorjningen
25. Storningar i transporter

Antagonistiska hot och social oro

26. Hot och pagaende dodligt vald
27. Terrorism/vildsbejakande extremism
28. Social oro

29. Subversiv verksamhet
30. IT-attacker

Sjukdomar

31. Epidemi/pandemi
32. Epizooti och zoonos

MSB:s kriterier for paverkan
Kritisk paverkan: Foljande tre kriterier dr uppfyllda;

- Verksamheten kan ej genomféras enligt plan, lagstadgade och andra krav uppfylls ej.
- Tillgangliga resurser ar uttdmda och nya kan ¢j tillforas eller omfordelas.
- Belastningen pa personal eller funktioner/verksamheter dr 6vermaktig.

Allvarlig paverkan: En eller tva av kriterierna for kritisk paverkan dr uppfyllda.
Betydande paverkan: Foljande tre kriterier dr uppfyllda;

- Verksamheten genomf6rs delvis enligt plan, lagstadgade och andra krav uppfylls
endast till del.

- Tillgingliga resurser dr anstringda.

- Belastningen pa personal eller funktioner/verksamheter borjar bli 6vermiktig.

Mattlig paverkan: En eller tva av kriterierna for betydande paverkan dr uppfyllda.
Ingen paverkan: Féljande tre kriterier ar uppfyllda;

- Verksamheten genomfors enligt plan, lagstadgade och andra krav uppfylls.
- Tillgangliga resurser ar tillfyllest.
- Belastningen pa personal eller funktioner/verksamheter ir ej Gvermaktig.
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Exempel pa riskkartering

26. Hot och
pagaende dodligt
vald

1. Varmebdlja 10. Anlaggningar
med hantering av

farliga @mnen

2. Torka och 11. Farligt gods 19. Storningar i 27. Terrorism/ 32. Epizooti och
vattenbrist livsmedels- valdsbejakande Zoonos
forsorjningen extremism
3. Storm 12. Allvarlig 20. Storningar i 28. Social oro
handelse i publikt |finansiella system
omrade
4. Snéovader 13. Stor 29. Subversiv
trafikolycka verksamhet
(tag/vag/flyg/ bét)

5. Oversvimning

6. Skyfall 15. Handelse pa
annan plats med
stora konsekvenser

for kommunen
7. Ras och skred 16. Dammbrott 24. Storningar i

drivmedels-
forsorjningen
8. Skogsbrand 17. Karnteknisk 25. Storningar i
olycka transporter

9. Aska

Sammanstallning riskkartering

Inom kommunen finns det verksamheter som bedoémer sig fa allvarlig paverkan inom alla
omraden av identifierade typhindelser. Varje verksamhets specifika paverkan av en
hindelse finns dokumenterat 1 deras egen risk- och sarbarhetsanalys. De typhdndelser som
paverkar flest verksamheter kommundévergripande ér dessa:

IT-attacker

Som en f6ljd av den pagaende digitaliseringen har en stor del av det material som tidigare
funnits fysiskt omvandlats och blivit digitalt. Det innebar nya sarbarheter och férandrade
rutiner. Detta digitala material kan pa ett annat sitt otillgangligeoras, raderas eller felaktigt
nds av utomstaende. Hanteringen av I'T-system och information ir en viktig fraga f6r
kommunen och inrymmer bade stora virden i dess innehall samt fértroendemassigt, som
skulle kunna paverkas vid en sidan hindelse. En del av kommunens verksamheter
hanterar ytterst kritisk information och en I'T-attack skulle kunna orsaka stor skada.
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Samtidigt behéver manga kommunala verksamheter, och dven medborgarna, tillgang till
material som finns digitalt. Det stiller stora krav pa en bra balans och val utbyggda rutiner
tor hur system och information hanteras. Det ar viktigt att denna friga prioriteras och
fortsitter utvecklas.

Storningar i elférsérjningen

Kommunen ir liksom samhillet i stort ytterst elberoende. De kommunala
verksamheterna har olika stor beredskap for att hantera ett eventuellt elavbrott. Atgirder
som reservkraft finns i viss utstrickning, men behovet dr stérre dn tillgangen vid ett
elavbrott. Det finns behov av att kommunen ser 6ver mojligheten att ha reservkraft pa
fler platser.

Det finns ett mycket tydligt samband mellan digitaliseringen och ett 6kat elberoende.
Dirfor ar det viktigt att I6pande inventera behovet av reservkraft.

For samhallet 1 stort dr trenden med att bygga in smaskalig lokal elproduktion, som till
exempel solpaneler, 1 nybyggnationer mycket positiv. Det beh6vs ocksa fortsatta
satsningar pa hemberedskap for att 6ka medborgarnas férmaga klara sig en tid vid
storningar i elf6rsorjningen.

Storningar i dricksvattenforsorjningen och avloppssystem

Hela samhallet har ett starkt behov av tillging pa vatten och rent dricksvatten. Inom
kommunen skulle en storning i dricksvattentillgangen paverka driftnivan hos manga
verksamheter. Arbete pagir med att utveckla vattenproduktionens krisrutiner. Det pagar
ett stindigt arbete med att 6ka motstandskraften for storningar hos
dricksvattenproduktionen.

Storningar i varmeforsorjningen

Stora delar av kommunens virmeforsorjning 1 Grastorp bestar av fjarrvirme och det ar
ett beroende som ir extra viktigt vintertid. Detta ar extra sarbart i verksamheter inom
socialférvaltningen och bildningsférvaltningen. De fastigheter som virms upp av
fjarrvirme kan skadas vid langvarigt virmebortfall. Vid ett elavbrott klarar fastigheterna
att halla virmen ca ett dygn.

Behov av utbildning och 6vning

Behov av utbildning och 6vning finns inom alla kommunens omraden. En utbildnings-
och 6vningsplan kommer tas fram baserat pa identifierade risker i analysen samt kopplat
till krisledningsplanen som ar under revidering.

Atgarder

Baserat pa Identifierade och analyserade risker f6r kommunen och kommunens
geografiska omride kommer kommunen ta fram hindelsekort f6r respektive risk med
scenario och checklista f6r hantering av hindelsen. Malet ir att ta fram dessa hiandelsekort
tor alla identifierade risker diar de med hogst identifierad paverkan kommer prioriteras.
Dessa kommer att behova goras verksamhetsspecifikt.
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I de fall ddr man sett att manga av kommunens verksamheter ar beroende av och
paverkas av ett bortfall av ett beroende eller funktion kommer kommundévergripande
kontinuitetsplaner tas fram for det specifika beroendet eller revideras i de fall de redan
finns. Exempelvis nédvattenplan, drivmedelsférsorjningsplan och lokalférsorjningsplan.

Verksamhetsspecifika atgirder specificeras i deras egen risk- och sarbarhetsanalys med
kontinuitetsplanering. Detta arbete kommer fortga under hela mandatperioden.

Bilagor

- Mall £6r riskbedémning och kontinuitetshantering.
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