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Inledning

Information dr en av kommunens viktigaste tillgangar och en hornsten i den dagliga
verksamheten. Informationstillgingarna i kommunen maste darfor hanteras och bevaras
pa ett tillfredsstillande sitt.

Informationssikerhet bygger pa tre grundprinciper:

¢ Konfidentialitet: att informationen endast finns tillgianglig f6r behoriga.
e Riktighet: att informationen ir korrekt, och inte kan dndras av obehoriga.

e Tillginglighet: att informationen finns tillginglig f6r behoriga nidr den behovs.

Definition av informationssakerhet

Information dr virdefullt och behover darfoér skyddas efter behov. Ett bra
informationssakerhetsarbete ir en forutsittning for effektiv och korrekt
informationshantering. Informationen ska endast finnas tillgingliga f6r de som ar
behoriga att ta del av den. Informationen ska vara korrekt och inte kunna manipuleras
eller forstoras av obehoriga. Informationen ska vara tillganglig att anvindas av behoriga
nir den beh6vs. En korrekt och siker informationshantering skapar fértroende bade
inom och utanfér kommunen.

Lagstiftning

Pa en Overgripande niva finns krav pa informationssikerhet 1 flertalet lagar som r6r
kommunen och dess verksamheter. Dataskyddsforordningen (GDPR) och
sakerhetsskyddslagen ar hornstenar i informationssakerhetsarbetet.

¢ GDPR: stiller krav pa hanteringen av personuppgifter.

e Sikerhetsskyddslagen: stiller krav pa verksamheter som ér vasentliga for
Sveriges sakerhet.

Intressenter
De myndigheter som stodjer och foljer upp informationssikerhetsarbetet innefattas bland
andra av:

e MSB (Myndigheten f6r samhillsskydd och beredskap)
e SKR (Sveriges Kommuner och Regioner)

e IMY (Integritetsskyddsmyndigheten)

e Sikerhetspolisen

Syftet med en informationssakerhetspolicy

Regeringens ”Nationell strategi f6r samhillets informations- och cybersidkerhet” (skr.
2016/17:213) fastslir att bland annat informationssikerheten pd kommunniva ir i behov
av att utvecklas. En av malsittningarna 1 strategin dr att statliga myndigheter, kommuner
och landsting ska ha kinnedom om hot och risker, ta ansvar f6r sin informationssikerhet
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och bedriva ett strukturerat och riskbaserat informationssakerhetsarbete for att sakerstalla
den fortsatta digitaliseringen av samhillet, samtidigt som vi havdar Sveriges sikerhet och
nationella intressen sisom minskliga fri- och rattigheter och samhallets funktionalitet.

Kommunens informationssikerhetspolicy giller for all information som verksamheterna
upprattar, hanterar och dger.

Kommunens systematiska informationssakerhetsarbete ska grunda sig i standarden SS-
EN ISO/IEC 27000 setien och utgéra kommunens ledningssystem for
informationssikerhet. Genom att infora ett systematiskt och riskbaserat ledningssystem
tor informationssikerhet kommer kommunen leva upp till kravstillande myndigheter och
medborgarnas forvintningar i hanteringen av information. Informationssakerhetsarbetet
ska implementeras pa samtliga nivaer i verksamheten genom riktlinjer och rutiner, vilket
resulterar i att samtliga informationstillgangar skyddas pa en acceptabel niva.

Strategiska malsattningar

Systematiskt informationssakerhetsarbete
Kommunens ledningssystem for informationssikerhet ska bedriva ett systematiskt och
riskbaserat informationssikerhetsarbete med stéd av standarden ISO 27000.

Kommunen ska utforma informationssiakerhetsarbetet sa att det moter de lagkrav som
berdér kommunen.

Organisation

Kommunen ska uppritta en organisation med tydliga ansvarsférdelningar for
genomforandet av det systematiska informationssikerhetsarbetet. En riktlinje ska finnas
som beskriver organisationen for informationssikerhet.

Chefer, medledare och fortroendevalda

Samtliga inom kommunens verksamheter ska erbjudas utbildning inom
informationssakerhet relevant for deras befattning. Utbildning samordnas via
informationssikerhetssamordnaren. Chefer har ett ansvar att tillse att deras medledare har
ritt forutsittningar for att hantera de informationstillgangar deras arbete kriver. En
riktlinje f6r informationssikerhet f6r medarbetare och fértroendevalda ska finnas.

Fysisk och teknisk sakerhet

Kommunen ska faststilla kraven pa den fysiska och tekniska sidkerheten i samtliga system
som anvinds 1 verksamheten. En riktlinje som beskriver fysisk och teknisk sikerhet ska
tinnas.

Upphandlingar

Kommunen ska faststalla de informationssikerhetsrelaterade krav som ska stillas vid
upphandlingar och i avtal med leverantérer som kommer hantera information inom
verksamheten.

Kommunen ska kontrollera att leverantorerna foljer de krav som stills. En riktlinje for
informationssakerhet vid upphandlingar ska finnas.
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Hantering av informationssakerhetsincidenter

En rutin f6r informationssakerhetsincidenter och avvikelser ska finnas. For att uppfylla
vissa lagkrav pa informationssikerhet behover rutiner for hur, var och nir incidenter
rapporteras till ber6rda myndigheter upprittas.

Efterlevnad
Efterlevnaden av informationssikerhetsarbetet ska f6ljas upp via internkontroll. Rutiner

for internkontroll ska finnas.
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